Zasady ochrany osobnich udaju

dle ¢l. 12 a nasl. Nafizeni (EU) 2016/679 (GDPR)
(posledni aktualizace: 31.7.2021)

Pro nas, Mgr. Lukas Cakl, IC: 05522994, se sidlem Herolticka 19, Jihlava, je absolutni prioritou
bezpecnost a stabilita poskytovanych sluzeb. Nedilnou soucasti naplfiovani této priority je také
zavazek, Ze vyvineme maximalni Usili k ochrané Vaseho prava na soukromi.

V tomto dokumentu popisujeme, jak v rdmci poskytovani nasich sluzeb pracujeme s Vasimi osobnimi
udaji. Snazime se, aby zasady byly popsany co nejjednoduseji, pokud vsak nebudete nékterym
terminim rozumeét nebo budete mit dotazy na fungovani naseho CRM, nevahejte nas kontaktovat s
dotazy (viz kapitola “Kontaktujte nas”). Spolecnost

Mame jmenovaného Povérence pro ochranu osobnich udaji (DPO). V pfipadé dotazl na ochranu
osobnich udajl kontaktujte DPO (viz kapitola ,Povérenec - DPO*).

Dale se doctete:

o Jak osobni udaje shromazdujeme.
o Jakje vyuZivdme a sdilime.
o Jakje uchovdavame a zabezpecujeme.

Konkrétné se jedna o tyto sluzby a Cinnosti a souvisejici kategorie osobnich udaju:

o CRM - evidujeme identifikacni a kontaktni udaje (napf. jméno a pfijmeni, email, IP adresu)
potiebné pro provozovani tohoto produktu.

o Komunikace - evidujeme identifikacni a kontaktni udaje (nap¥. jméno, pfijmeni, email,
telefon, skype, postovni adresa, fotografie) potfebné pro poskytovani a zlepSovani zakaznické
podpory a péce, kterou poskytujeme pres rizné kanaly: email, telefon, chat, napadovnik,
webinaf, newsletter a dalsi.

o Marketing - evidujeme identifikacni a kontaktni Gdaje (napf. jméno, pfijmeni, email,
informace o zatizeni) potfebné pro nabizeni nasich sluzeb, zasilani newsletteru a lepsi cileni
online reklamy.

Dale se doctete podrobnéji, jak s Vasimi osobnimi Udaji pracujeme.

Osobni Udaje, které shromazdujeme

Informace shromazdujeme proto, abychom mohli provozovat nase sluzby a tyto sluzby dale
zlepSovat.

Informace shromaZzdujeme nasledujicimi zpUsoby:

o Informace, které nam sdélite - napftiklad:
= naSe CRM (dale také “CRM”) vyZaduje pro svij provoz Vasi registraci, pri které Vas
pozadame o zadani emailu, jména a pfijmeni;



O

= pokud si prejete telefonickou konzultaci, tak nam zadate Vase inicialy a telefonni
¢islo do kontaktniho formulare na webu;
= pro pfihlaseni k odbéru newsletteru nam zadate Vas email;

Informace, kterd ziskdvame pfi pouzivani nasich sluzeb - pokud navstivite nas web nebo
pouzivate nase CRM, tak automaticky ukladame nékteré informace v protokolech serveru.
Tyto informace zahrnuji:
= Informace o zafizeni - shromazdujeme informace o konkrétnim zafizeni a jeho
béhovém prostredi (napf. operacni systém a jeho verze, rozliSeni obrazovky, typ a
verze prohlizece).
= Soubory cookies - jsou malé textové soubory ukladané do vaseho pocitace nebo
mobilniho zafizeni pfi navstévé internetovych stranek. Napomahaji pamatovat si
vase aktivity a preference po urcitou dobu, abyste je nemuseli znovu vkladat, kdyz se
na stranky vracite nebo prechazite ze stranky na stranku. Podrobnéji jsme pro Vas
tuto technologii popsali vtomto dokumentu.
= Pixelové znacky - nékteré sekce, které navstévujete na nasich webovych strankach,
mohou shromazdovat informace také pomoci tzv. pixelovych znacek, které mohou
byt sdileny s tfetimi stranami, jeZ pfimo podporuji nase marketingové aktivity a vyvoj
nasich sluzeb. Informace shromazdéné pomoci téchto pixelovych znacek vsak
neumoznuji identifikaci konkrétni osoby, pfestoze mohou byt propojeny s vasimi
osobnimi udaji.
= Informace z protokolu - pfi pouZivani nasi sluzby CRM automaticky ukladame
informace, které v pribéhu téchto interakci vznikaji: IP adresu zatizeni, jednotlivé
pozadavky (datum, cas, typ poZzadavku, vykonnostni parametry, pfiznak, zda byl
pozadavek Uspésné obslouzen), informace o selhani a o chybach

Z pohledu GDPR osobni Udaje zpracovavame za témito Ucely a na zakladé téchto pravnich titull

(dGvoda zpracovani):

O

Identifikacni a kontaktni Gdaje nutné pouze pro provozovani CRM, na zakladé plnéni
smlouvy: Podminky poskytovani CRM, a jelikoZ zde jde o smluvni poZadavek, neposkytnuti
zpUsobi preruseni poskytovani této sluzby. Tyto Udaje jsou ukladany minimalné po dobu
vyuzivani sluzby CRM a nasledného archivacniho obdobi (tak jak je definovano v podminkach
poskytovani CRM) a maximalné nasledujicich 10 let po uplynuti této doby.

Identifikacni a kontaktni Gdaje pouze pro poskytovani a zlepSovani zakaznické podpory a
péce na zakladé opravnéného zajmu pomoci Vam v nesnazich, zlepseni Vaseho uZivatelského
zazitku a zvySeni pfinosu z pouzivani naSeho CRM. Neposkytnuti téchto osobnich udajl
zpUsobi nemoznost poskytovani zakaznické podpory a péce. Tyto Udaje jsou ukladany
maximalné 10 let po ukonceni poskytovani predmétné sluzby.

Identifikacni a kontaktni Gdaje pouze pro marketingové uUcely na zakladé opravnéného zajmu
informovat Vas o novinkach ve sluzbach, které Vam jiz poskytujeme, a nabidnout Vam nase
dalsi obdobné produkty a sluzby. Tyto Udaje jsou ukladany maximalné 2 roky po poslednim
poskytnuti nasich sluzeb (napf. zaslani newsletteru).

Email pouze na zakladé souhlasu se zasilanim marketingového obsahu nebo ¢lanka, a jiného
obsahu zverejriovaného na nasem blogu. Odebrani souhlasu zpUsobi ukonceni zasilani téchto
marketingovych material(l a zapomenuti (vymaz nebo anonymizaci) tohoto emailu. Tyto



udaje jsou ukladany maximalné 2 roky po poslednim odeslani emailu s marketingovym
obsahem na zakladé souhlasu.

o ldentifikaéni a kontaktni Gdaje pouze pro pfipad uvedeni na Ucetnich dokladech na zakladé
plnéni pravni povinnosti. Tyto Udaje jsou ukladany po dobu danou platnou legislativou: napf.
“Archivace dokumentu podle zakona o DPH”, tedy po dobu 10 let od zdanitelného plnéni.

Vyuziti téchto informaci

Informace, které o Vas shromazdujeme, pouzivame k tomu, abychom vam poskytli nase sluzby a dalsi
podporu pfi jejich vyuzivani, upozornili vas na zmény v nasich sluzbach a abychom nase sluzby
vylepsovali. Tyto informace rovnéz mizeme pouZit k tomu, abychom Vas informovali o dalSich
sluzbach a produktech, které nabizime a které doplnuji ty, které jste jiz objednali nebo na které jste
se dotazovali.

Konkrétné se jedna o tyto pfipady:

o Vas email, ktery uvedete pfi registraci sluzby CRM slouzi k ptihlasovani a Vasi jednoznaéné
identifikaci v rdmci Vasi instance této aplikace, dale email pouZijeme k poskytnuti uzivatelské
podpory a pripadné edukace, a zasilani informaci o novinkach a zménach tykajici se této
sluzby.

o Pokud do Vaseho uZivatelského profilu v CRM doplnite Vase telefonni Cislo, tak jej mizeme
vyuzit k Vasi identifikaci, pokud ndas budete telefonicky kontaktovat, a také Vas na toto cislo
mUliZeme kontaktovat v rdmci uZivatelské podpory.

o Informace, které automaticky shromazdujeme a profilujeme, pokud pouzivate nase sluzby,
vyuzivame k diagnostice chyb, monitoringu, vyhodnocovani a optimalizaci provozu, a také
pro statistiky o klientskych prostredich, ve kterych je nase sluzba provozovana. Na zakladé
téchto informaci vylepSujeme a optimalizujeme nasi CRM aplikaci. Pficemz u zpracovani
vsech vyse uvedenych osobnich Gdajd neni vyuZivano automatizovaného rozhodovani.

o Email, ktery uvedete na nasem webu v sekci “Odebirejte nas newsletter...” pouzijeme k
zasilani Newsletteru.

o Email, ktery uvedete v chatu na nasich strankach nebo v sekci napadovnik pouzijeme pro
zpétnou odezvu a dalsi komunikaci s Vami.

o Pokud nas kontaktujete pres dalsi komunikacni kanaly: Telefon, Facebook, Skype a dalsi
socialni média, tak si Vas kontakt (telefonni ¢islo, URL profilu, Skype jméno,....) uloZzime a
pouzijeme pro dalsi komunikaci.

Veskera data, které vloZite do své instance aplikace CRM, jsou pouze Vase, vazi se k nim vSechna
Vase prava i dle GDPR a zaroven odpovidate za jejich spravnost a obsah. (Podrobnéji viz “Podminky
poskytovani CRM). My tato data v Zadném pfipadé nevyuzivame.

Sdileni informaci

Vase osobni Udaje nesdilime s nikym, pokud nedojde k jednomu z nasledujicich pripada:

o Na zakladé Vaseho vyzvani - pokud nas vyzvete, at sdilime Vase osobni idaje mimo nasi
spolec¢nost. Ve bude osetfeno novou smlouvou pokryvajici tento prenos osobnich udaju.



o S Vasim vyslovnym souhlasem - pokud ndm udélite vyslovny souhlas, ktery bude obsahovat
vSechny nadleZitosti, tak predmétné osobni Gdaje nasdilime striktné dle podminek
definovanych ve vysloveném souhlasu.

o Za Ucelem externiho zpracovani - Osobni Udaje poskytujeme témto kategoriim (druhdm)
subjektl: ucetni spolecnost, poskytovatel emailovych sluzeb a poskytovatel datového
ulozisté, aby je pro nas mohli zpracovat pouze za uvedenymi Gcely zpracovani a na zakladé
nasich pokynu, a to v souladu s témito Zasadami ochrany osobnich udaji a dalsimi
pfislusnymi opatfenimi pro zajisténi dlivérnosti a zabezpeceni Vasich osobnich udaju.

o Zpravnich divodud - mizeme sdilet Vase osobni Gdaje s tfetimi stranami, pokud jsme v dobré
vife presvédceni, Ze sdileni je rozumné nutné za ucelem:

= dodrZeni platnych zakon( ¢i jinych pravnich predpisli a projednani soudnich fizeni
nebo vyrtizeni Zadosti statni spravy,

= uplatnéni pfislusnych smluvnich podminek véetné vysetieni jejich mozného poruseni,
0 zjisténi, zabranéni nebo jiného postupu pfi obrané pravnich naroka, pfi technickych
potizich ¢i bezpecnostnich problémech,

= ochrany pred poskozenim zdravi, majetku nebo zabezpeceni nasich uzivatell nebo
verejnosti tak, jak to vyZzaduje nebo povoluje pravni predpis.

Muzeme sdilet Udaje, které neumoznuji zjisténi Vasi totoZnosti (napf. statistiky a jind agregovana
data). Tedy pouze informace bez jakékoliv vazby na osobni udaje.

Veskera data, ktera vloZite do své instance aplikace CRM, jsou pouze Vase a vazi se k nim vSechna
Vase prava i dle GDPR a zaroven odpovidate za jejich spravnost a obsah.

My tato Vase data nesdilime, kromé téchto pfipadu:

o Za ucelem externiho zpracovani - pokud poZadujete datové propojeni naseho systému na Vas
informacni systém nebo systém treti strany (pfes Connector APl nebo jedno z oficialnich
rozsiteni aplikace CRM), tak toto délate zcela na Vasi odpovédnost a je nutné se podrobné
seznamit se Zasadami ochrany osobnich udaji konkrétniho zpracovatele téchto udaju.

o Zpravnich dlvodu - pokud to bude nutné pro obranu nasich pravnich naroki

Kde uchovavame osobni informace

Udaje, které od vas shromazdujeme, jsou uchovavany a zpracovany pouze v rdmci Evropského
hospodarského prostoru (,,EHP“). K ukladani dat vyuzivime sluzby poskytovatele hardwaru, sitového
pfipojeni a datového uloZisté.

Zabezpeceni dat

Zabezpeceni dat ma pro nas maximalni prioritu, proto usilovné pracujeme na tom, abychom nase
klienty chranili pred neopravnénymi operacemi s daty. SnaZzime se pfijimat vhodna technicka a
organizacni opatreni a Cinit veskeré kroky nezbytné k tomu, abychom zajistili, Ze se s Vasimi osobnimi
Udaji bude zachazet bezpecné a podle téchto zasad.

Konkrétné se jedna o tato bezpecnostni opatieni:



o Fyzické zabezpeceni dat (Datové centrum) - chod CRM je zabezpecena vlastni IT
infrastrukturou. Samozfejmosti jsou pravidelné zatéZové a penetracni testy.
o Zabezpeceni pfenosu dat (Sitova zabezpeceni) - Veskera komunikace pres sit je Sifrovana
pomoci certifikovaného elektronického podpisu (stejny typ pouzivaji banky).
o Zabezpeceni na Urovni aplikace - Zakladem pro ochranu dat je zajisténi toho, aby k
jednotlivym skupinam informaci mély pristup jen osoby k tomu opravnéné.
= Samotny vstup do aplikace je samoziejmé chranén unikatnim uzivatelskym jménem a
heslem.
= CRM obsahuje jednoduchy néstroj pro spravu uzivatelskych roli a skupin. Diky nému
je mozné definovat opravnéni pro pristup k datlim, jak jednotlivym skupinam
uZivatel(, tak i zcela individudlné.
= Veskeré datové prenosy jsou Sifrovany protokolem TLS.
o Zalohovani - Kazdy den provadime kompletni zalohu veskerych dat a soubor(. Zalohy
archivujeme minimalné s 14denni historii.
Monitoring - vSechny pfistupy k datiim jsou monitorovany.
Minimalizace pfistupujicich osob - pfistup k osobnim Gdajliim omezujeme pouze na
zaméstnance, ktefi je potfebuji znat, aby je mohli zpracovavat, a ktefi jsou smluvné vazani
pfisnymi povinnostmi zachovavat divérnost, a v pripadé poruseni tohoto zdvazku mohou byt
dlirazné potrestan.

Rovnéz nesete odpovédnost za zvolené pfistupové heslo, které vam umoziuje pfistupovat do
aplikace CRM, a jste povinni jej drZet v tajnosti pfi dodrZovani nasich pokyn(. Budeme sice ovérovat
Vasi identitu, ale své pristupové udaje nesmite s nikym jinym sdilet a povérujete nds, abychom
jednali dle pokyn( jakékoli osoby, ktera vloZi tyto Vase Udaje. Soucasné zde uvadime, Ze veskera
hesla uchovavame v jednosmérné sifrované podobé a jejich Citelna podoba je pro nds nezndma a
neodvoditelna.

Prenos informaci prostfednictvim internetu neni nikdy zcela bezpecny. Ackoli se budeme co nejvice
snazit vase osobni Udaje chranit, bezpecnost Udaji prenasenych na nasi stranu zarucit nem(zZeme. Za
jakykoli takovy prenos neneseme odpovédnost, ale jakmile vase informace obdrzime, budeme na
ochranu proti neopravnénému pristupu pouZivat pfisné postupy a bezpecnostni funkce.

Veskera data, ktera vloZite do své instance aplikace CRM, jsou pouze Vase a vazi se k nim vSechna
Vase prava i dle GDPR a zaroven odpovidate za jejich spravnost a obsah.

My k témto datim nemame pFimy pristup a s témito daty nepracujeme, kromé pfipadu, kdy nas
pozadate o provedeni datové operace (napf. migrace dat z jiného systému, provedeni hromadné
opravy dat, provedeni datové analyzy apod.). Nasledné je tento pozadavek oSetfen samostatnou
smlouvou. Po provedeni poZzadované datové operace jsou veskeré predmétné datové kopie a
pfistupy k datim odstranény.

Vase prava

Je-li to v daném pripadé relevantni, mate mnoha prava podle pravnich predpist na ochranu osobnich
udajli véetné:

o prava vznést namitku proti zpracovani osobnich udaj,



prava pristupovat a nahliZzet do osobnich udaj(, které jsou o Vas drzeny;

miZete nds také pozadat, abychom ucinili jakékoli nezbytné zmény pro zajisténi jejich
presnosti a aktudlnosti dat;

dale mlzete omezit rozsah takto zpracovavanych osobnich udajq;

pozadat o prenos Vasich osobnich udajl k jiné organizaci;

anebo mate pravo na vymaz svych osobnich udaju, tedy tzv. “byt zapomenut”.
rovnéz mate pravo odvolat svij udéleny souhlas se zpracovanim svych udajq;

o O O O O

a také pravo podat proti tomuto zpracovani stiznost u dozorového uradu UOOU.

Pokud, v pfipadé potreby, vyZadujete kopii osobnich Gdaj(, tuto poskytujeme standardné bezplatné.

Zmény nasich zasad ochrany osobnich udaju

Jakékoliv zmény, které mizZzeme v budoucnu v tomto dokumentu ucinit, budou publikovany na nasich
webovych strankach a bude-li to vhodné a mozné, upozornime Vas na tuto zménu rovnéz e-mailem.
Vase prava vyplyvajici z téchto zasad ochrany osobnich Gdaji bez Vaseho vyslovného souhlasu
neomezime.

Kontaktujte nas

Pokud nebudete nékterym terminim rozumét nebo v pfipadé dotaz(i na fungovani CRM nas
nevahejte kontaktovat emailem na adrese info@posedutrojanu.cz nebo prostfednictvim webového
formulare Kontaktujte nas.

Povérenec - DPO

V pripadé dotaz( a Zadosti tykajicich se naseho poufziti Vasich osobnich udajli, nebo pokud si prejete
uplatnit jakakoliv sva prava, tak nevahejte kontaktovat naseho Povérence pro ochranu osobnich
udaji (DPO) emailem na adrese info@posedutrojanu.cz nebo na telefonnim cisle +420 776 032 281.
Funkci DPO zastava Lukas Cakl.

Vase osobni Udaje uchovavame v soukromi a bezpedi



